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Sucursal: ICFES Principal
Descripecion: ANALISTA DE SEGURIDAD — JOHN ANGARITA.

DESCRIPCION DE LA NECESIDAD Y JUSTIFICACION

¢ ~La Subdireccion de informacién tiene dentro de sus principales objetivos la implementacién del Sistema de Gestién de Seguridad de la Informacién, definir,
Soordinar, maonitorear y controlar las politicas, estrategias, procedimientos y actividades del Sistema de Gestién de Seguridad de la Informacion - SGSI que el

“stituto requiera, gestionar los incidentes de Seguridad, desamollar campafias de concientizacién de Seguridad de la informacion, ademas configurar, afinar y
.. .onitorear el sistema de prevencion de fuga de informacion, e identificar oportunidades de mejora concernientes a la seguridad con el objeto de proteger de
“manera adecuada los activos de la organizacion. Por ofro lado, debe asegurarse de que el recurso humano sntienda su responsabilidad en cuanto a proteccion de
la infermacion, con el fin de tratar de reducir el riesgo frente a robo o pé&rdida, fraude o abuso de las instalaciones y recursos de la entidad.

La operacion del Instituto estd basada en un alto porcentaje en el uso de recursos informaticos y la informacion de su objeto de negocio, por lo tanto debe existir
la dindmica de establecer los controles de seguridad sobre los recursos en los que se almacena, procesa y distribuye la informacién de manera permanente; por
lo anterior, la Subdireccién de Informacidn se obliga a mejorar los mecanismos de seguridad y a mantenerse en constanta revisién por lo que se requiere un
profesional idonec en seguridad de la informacién que soporte dichas actividades.

Asimismo, en cumplimiento de la norma 150:27001 del afio 2013, dentro del Plan de Continuidad del negocio del ICFES que se encuentra liderade por la
Direccion de Tecnologia e Informacién, se debe realizar la definicion e implementacién de un modelo que debera quedar decumentado dentro del SIGO (Sistema
Integrado de Gestién Organizacicnal) del instituto, y serd ejecutado por los funcionarios que sjercen la actividad de seguridad de la informacion quienes deben
garantizar al final de afic 2018 estar al dia en lo estipulado segin las directrices de Gobierno Digital y/o Goblerno en Linea, toda vez que la norma (1IS0:27001)
exige la inclusion de dichos componentes dentro del Plan de Continuidad del Negocio.

Considerande la importancia de lo expuesto anteriormente y la necesidad de implementar y gestionar la Seguridad de la Informacién en el ICFES, asi como
administrar herramientas que permiten al Instituto mantener la informacién protegida y dar continuidad al negocio y cumplir con los lineamientos iegales y
lineamientos de Gobierno en Linea, se hace necesario contar un profesional experto en seguridad de la informacién que apoye las actividades de analisis e
impacto de los riesgos de centinuidad del negocio, la Construccion de procedimientos de recuperacidn de desastres, en la definicidn de estrategia para las

pruebas de continuidad, entre otras.

Prestar sus servicios profesionales como analista de seguridad en la verificacién de los controles y
.. ~BJETO politicas del Sistema de Gestlén de Seguidad de la Informacién - SGSI y apoyo en la
implementacién defl Modelo de Continuidad del Negocio para el ICFES.

' El perfi i | siguiente:
ESPECIFICACIONES TECNICAS DEL BIEN O perfil requerido es el siguiente

SERVICIC

1. Ingeniero de Sistemas.

2. Experiencia superior a 13 meses como analista de seguridad de la infermacion y continuidad del
negocio.

3. Cumpiir con le definido en la circular 19 de 2017 categoria Hl nivel 4.

1. Apoyar la correcta implementacion y funci i i i i e
OBLIGACIONES CONTRATISTA alpin:‘en‘or ey p ¥ iznamiento del sistema de seguridad de la informacion

2. Apoyar en la identificacién de los aplicativos criticos para el montaje del andlisis de impacto del
negocio, asi como [a ejecucién del mismo (impacto del negocio) en todo el ICFES.

3. Apoyar el analisis de riesgos de continuidad de negocio alineade con ia matriz de riegos del
instituto.

4. Apoyar en la construccidn de documentos que se requieran para el cumplimiento de
implementacién de los controles de seguridad y sus politicas siguiendo ios lineamientos
astablecidos en e sistema de gestion documental de |a entidad.
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5. Apovyar la construccion de procedimientos de recuperacion de desastres (DRP).

6. Apoyar la Subdireccion de Informacién en la construccién y el seguimiento de los planes de
accién para el cumplimiento de la implementacién del Sistema de Gestion de Seguridad de la
Informacién.

7. Apoyar el disefio, politicas & implementacién del Plan de Continuidad del Negacio del ICFES
teniendo en cuenta los criterios de recuperacion de desastres para el area de la Subdirecgion de
Informacion del ICFES.

8. Apoyar en actividades de transferencia de conocimiento para la foma de conciencia de los
funcionarios del ICFES en el cumplimiento del modelo de continuidad del negocio.

9. Preparary presentar un informe de ejecucién del contrato de manera mensual, y los demas que
le sean solicitados.

10. Apoyar la definicién ¢ implementacién de estrategia para las pruebas de continuidad del negocio.

41. Presentar el informe final para la acreditacion del Gltimo pago del mes del contrato segln lo
establecido en |a forma de pago.

12. Presentar oportunamente las facturas para los pagos e informes que le sean requeridos.

13. No acceder a peticiones o amenazas, de quienes actuando por fuera de la ley pretendan
obligarlo a hacer u omitir algin acto o heche. Cuando se presenten tales situaciones, el
Contratista debera informar de tal evento ai ICFES para que se adopten las medidas necesarias. -

14, Mantener en forma confidencial, todos los dates e informaciones a las cuales tenga acceso t
siendo esta confidencialidad continua y sin vencimiento ni por terminacidn, ni por la declarateria
de caducidad de la orden de servicios. )

15. Realizar la afiliacién al sistema de seguridad social integral y efectuar oportuna y debidamente ™
los pagos.

16. Cumplir &l codigo de ética y valorés adoptado por el ICFES mediante resolucién 000141 del 21
de febrero de 2013.

17. Presentar al supervisor del contrato el certificado del examen de salud ocupacional durante los
tres (03) dias siguientes a la suscripcion del acta de inicio del contrato.

18. Mantener y devolver en debida forma los documentos que le sean enfregados y responder por
ellos.

19. Las demas obligaciones que el supervisor considere conveniente para el cumplimiento del objeto
contractual.

SUPERVISOR Subdirector de Informacién.

1. Coordinar con el contratista tas instruccionss necesarias para la oportuna y adecuada ejecucion
OBLIGACIONES DEL ICFES de los servigios contratados.

2. Facilitar al contratista la informacion necesaria y suficiente para desarrollar el objeto del contrate
en los tiempos y en la forma prevista en el mismao.

3. Pagar el valor acordado al contratista come retribucion a sus servicios en los érminos y bajo los
requisitos establecidos en el contrato.

4. Solicitar al contratista el cumplimiento del presente contrato énicamente después de cumplidos
los requisitos de perfeccionamiento y ejecucion estabiecidos en el mismo y en el Manual de .
Contratacién del ICFES.

5. Expedir, previa verificacion de cumplimiente de fos requisitos legales y contractuales, la
constancia de recibo y satisfaccidn por parte del Supervisor del contrato.

6. Designar un funcionario que supervise y vele por el estricto cumplimiento del objeto contractual y
de las obligaciones suscritas y realizar seguimiento periddico a la ejecucitn del contrato, & informar
de ello al contratista.

ANALISIS QUE SOPORTA EL VALOR INICIAL DEL ) ) o . L
CONTRATO Para detemminar el valor estimado del contrato con las actividades encaminadas al cumplimiento

del mismo se ha tomado como base y referencia el alcance del objeto contractual a desarrollarse,
el plazo de ejecucion, los estudios con los que debe contar el contratista que se requiere para cubrir
la necesidad contractual. En este caso la persona natural acredita ser:

1. Ingeniero de Sistemas de la Fundacion Universitaria los Libertadores, 2004.
2. Cuenta con mas de dos afics de experiencia como coordinador de seguridad informética y
continuidad del negacio.

Por lo anterior y de conformidad con el perfil del ingeniero JOHN CARLOS ANGARITA QUIROGA Y
en congordancia con la Circular 19 de 2017 donde se ubica en la categoria Il nivel 4, el valor del
contrato en la suma de SETENTA Y UN MILLONES QUINIENTOS MIL PESOS MICTE
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($71.500.000) WA incluide, que incluye impuestos, tasas contribuciones, aportes ai sistema de
salud, pensién y administradora de riesgos laborales y cualquier otro pago que deba efectuar el
contratista, relacionado con el perfeccionamiento del contrafto, lo cual corresponde a un valor de
honorarios mensual de SEIS MILLONES QUINIENTOS MIL PESOS M/CTE ($6.500.000) VA
incluido.

Una vez identificados los riesgos del contrao de acuerde con la Matriz de Riesgos adjunta, y en
IDENTIFICACION VALORACION DE RIESGOS consideracién a la naturaleza del objeto del contrato, las garantias que se exigiran para la
gjecuciéon del mismo seran las siguientes:

1. De cumplimiento: En equivalente al disz por ciento (10%) del vaior total del contrato, con
vigencia igual al plazo de ejecucién contractual y cuatro (4) meses mas.

2. Calidad de servicio: En cuantia equivalente al diez por ciento (10%) del valor total del contrato,
E con vigencia igual al plazo contractual y seis (6) meses.

El valor del contratoc es por la suma de SETENTA Y UN MILLONES QUINIENTCOS MIL PESOS
VALOR Y FORMA DE PAGO M/CTE ($71.560.000) IVA incluido.

El ICFES carncelara el valor det contrato asi:

1. Once (11) pagos mensuales por valer de SEIS MILLONES QUINIENTOS MIL PESQS M/CTE
{$6.500.000) {VA inctuido.

l.os pagos se realizardn mes vencido. Para cada uno de los pagos sera necesaria la enfrega de un
informe por parte del contratista de las actividades desarrolladas, presentacion de la cuenta de
cobro o factura, constancia de recibido a satisfaccion expedida por el supervisor del contrato, y por
el documento que acredite el pago de los aportes al Sistema de Seguridad Social Integral. Para el
mes de diciembre, ademas de los requisitos anteriores, se requerira la presentacién y aprobacién
del informe final de gestion y la enirega efectiva de los elementos fisicos y documentos que se
dispusieron por parte del ICFES para el desarrello de las obligaciones contractuales. Las demoeras
en la presentacién de los anteriores documentos, seran responsabilidad def contratista y no tendra
por ello derecho al pago de intereses o compensacion de ninguna naturaleza. Los anteriores
pagos, estan sujetos a las fechas dispuestas por la Subdireccion Financiera y Contable.

Para todos los efectos legales el plazo de sjecucién del contrato sera desde el dia 2 de febrero de
PLAZO DE EJECUCION 2018 hasta el dia 31 de diciembre de 2018, previa firma y cumplimiento de los requisitos de
gjecucion.

DETALLE DE BIEN O SERVICIO Consultores en informética y actividades conexas,

" |CFES DETALLES BIEN O SERVIGIO
Producto Nombre Total Fecha Entrega

211110013 Consultores en informatica y actividades conexas 71.500.000 13-JAN-18
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INSTITUTO COLOMBIANO PARA LA EVALUACION DE LA EDUCACION ICFES
INVITACION A PRESENTAR OFERTA

IDENTIFICACION DE LA INVITACION CONTRATACION DIRECTA FECHA DE INVITACION: 16/01/2017

Bogeta D.C
Seiior{a):
JOHN CARLOS ANGARITA QUIROGA

Cordial Saludo,

El Instituto Colombiano para la Evaluacién de la Educacién - ICFES, lo invita a contratar en la modatidad de prestacion de
servicios en las siguientes condiciones:

OBJETO

Prestar sus servicios profesionales cono analista de seguridad en la verificacion de les controles y politicas del SGSI vy
apoyo en {a gestidn de continuidad del negocio.

VALOR DEL CONTRATO

SETENTA'Y UN MILLONES QUINIENTOS MIL PESOS M/CTE ($71.500.000) incluido IVA, impuestos, tasas, contribuciones
y los demas gastos directos e indirectos que se requieran para el cumplimienta del contrato.

LUGAR DE PRESENTACION DE LA ACEPTACION A CONTRATAR

Oficina de Correspondencia- Unidad Atencion al Ciudadano (Avenida Calle 26 No. 89-76, piso 15).
PLAZO PARA PRESENTAR ACEPTACION A LA INVITACION:

Hasta el 17 de enaro de 2018

COMUNICACIONES:

Cualquier inquietud por favor comunicarse al correo electronico: contratacion2018@icfes.gov.co

NOTA:

La presente invitacion no es promesa de contrato, ni obliga al [ICFES a suscribir contrato alguno.

Atentamente,

MARIA SOFiA ARANGO ARANGO
ORDENADORA DEL GASTO

Elaboré: Yohana Ochoa Ch. — Abogada
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