ESTUDIOS PREVIOS Cédiga: G3-FTC06
Version: 1

‘IDDOS PDOR L!H Pagina 1
- NUEVD PAIS

PAZ EQLIDADR ETUCACIGY

() MINEBUCATIIN (gfg%

Estudio Previo No. 3394 Fecha Solicitud 15-JAN-18

Sucursal: [CFES Principal
Descripclén: RENOVAGION SERVICIO FORTINET — GAMMA INGENIEROS

DESCRIPCION DE LA NECESIDAD Y JUSTIFICACION

De conformidad con el cumplimiento del objetivo misional del ICFES en el que la entidad propende por la excelencia de |a calidad de la educacién en el pais a
fravés de la aplicacion de prugbas a los estudiantes e investigaciones que inciden directamente en la educacién de Colombia, con la finalidad de ofrecer
) }r“'.\rmacién para mejorasta y en atencidn al Modelo de Seguridad y Privacidad de la Informagion (MSPY), el cual fue creado con el fin de ldentificar el nivel de
\ M:durez en la implementacién del Modelo de seguridad y Privacidad de la informacion, permitiendo establecer el estado de la gestion y adopcién de controles
“wtnicos y administrativos al interior de las Entidades Estatales, el cual se encuentra alineado con el Marco de Referencia de Arquitectura Empresarial y soporta
transversaimente los otros componentes de la Estrategia de Gobierno en Linea, la cual se encuentra liderado por el Ministerio de Tecnologias de la informacién

y las Comunicaciones, 105 cuales consisten en: TIC para Servicios, TIC para Gobierno Abierto y TIC para Gestion.

El Modelo de Seguridad y Privacidad de la Informacion también redine ios lineamientos y cambios técnicos de buenas précticas que trajo la nrorma 27001 del afio
2013, Ia legislacion de la Ley de Proteccion de Datos Personales, Transparencia y Acceso a la informacién Piblica, entre otras, las cuales deben ser adoptadas
por las entidades pUblicas para la gestién de fa informaclén. La implementacién del MSPI al interior del ICFES se encuentra determinada por las necesidades
objetivas de la entidad, los requisitos de seguridad y en general por la magnitud de Iz informacitn recopilada a través de las diversas pruebas que aplica en todo
el pais (Saber 3°, 5° y 9°, Pre Saber, Saber 11, pruebas de validacién para los gue requieran culminar su bachillerato a través de esta modalidad, pruebas Saber
para los alumnos de Gltimos semestres de educacion superior denominado Saber Pro, Saber TyT y Saber Pro en &l exterior, concurso de ingreso para Policia
Nacional y concurso de ascenso docentes, entre otras). Mediante la adopcin del Modelo de Seguridad y Privacidad por parte de las entidades del estatales se
busca contribuir al incremento de la transparencia en la gestion piblica, promoviendo el uso de las mejores practicas de seguridad de la informacion comeo base
de la aplicacion del concepto de Seguridad Digital

De conformidad con la responsabilidad que poses el ICFES de velar por la seguridad de la informacion y de los datos obtenidos en desarrollo de su actividad
evaluadora, desde el afio 2013 se adquirié el Sistema de Seguridad Informatica Perimetral -FORTINET, el cual esté disefiado para proteger las redes privadas de
los sistemas Informéticos, siendo la primera linea de defensa ante cualquier acate cibemnético, raduciendo significativamente el riesgo de hurto, filtracion, uso
indebido o eliminacidén de informacién sensible para los fines de la entidad, ya que a fravés de este sistema se permite atender los procesos de seguridad
informatica para los servicios de la red, bloguear actividad no permitida y evitar que paquetes maiiciosos entren al trafico de la red de fa entidad. L.a herramienta
adquirida cuenta ademds con componentes como el filtrado de contenido, la VPN, antivirus v Proxy, que permiten mejorar los procesos de seguridad de la
informacién y un acompafiamiento presencial y remoto, en el que ia entidad requiere una visita técnica por parte del contratista para garantizar un adecuado
desarrollo del objeto contractual. Sin embarge, ¢l licenciamiento de! sistema de seguridad informatica perimetral FORTINET, asi como el mantenimiento de la
mier'Ja se encuentra vigente hasta el 31 de enero 2018, razén por la cual se hace necesaria su renovacién.

Renovar el licenciamiento y soporte por un afio del Sistema de Seguridad Informética Perimetral

OBJETO FORTINET, asi como el mantenimiento con tn minimo de cincuenta (50) horas para dos {02)
softwares FG 600C BDL Plus Forticare and FortiGuard UTM Bundle y de un (01) software FAZ
200D Forticare Contract, de acuerdo con las espacificaciones técnicas establecidas en el Anexo
Técnico.

ESPECIFICACIONES TECNICAS DEL BIEN O o L ) o .
SERVICIO Las especificaciones técnicas se encuentran contenidas en el Anexo Téchico adjunto.

1. Renovar por un afio el licenciamiento y soporte del Sistema de Seguridad Informatica
OBLIGACIONES CONTRATISTA Perimetral FORTINET, asi como el mantenimiento con un minimo de cincuenta (50)
horas para dos (02) softwares FG 600C BDL Plus Forficare and FortiGuard utmMm
Bundle y de un (01) software FAZ 200D Forticare Contract, de acuerdo con las
especificaciones técnicas establecidas en el Anexo Técnico.

2. Cumplir con un minimo de cincuenta (50) horas de mantenimiento durante la vigencia def
contrato y hasta el 31 de diciembre de 2018, las cuales seran utilizadas de acuerdo con las
necesidades de la entidad, una vez ésta las requiera.

3. Brindar respuesta a incidentes repoitados por el ICFES en un tiempa maximo de cuatro
horas reportados en el horario de lures a viernes de 8:00 am a 5:00 pm.

4. Realizar la transferencia de conocimiento al personal técnico que desariolia las actividades
de Infraestructura y Seguridad de la Informacién del area de Tecnologia e Informacian,
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SUPERVISOR

OBLIGACIONES DEL ICFES

ANALISIS QUE SOPORTA EL VALOR INICIAL DEL
CONTRATO

IDENTIFICACION VALORACION DE RIESGOS

sobre la arquitectura, instalaciones, actualizaciones y condiciones especiales de las
herramientas Fortinet.

5. Entregar al supervisor del contrato los manuales, instrucfivos y memorias técnicas que
permitieron brindar el soporte a las herramientas Fortinet.

6. Designar a una persona especifica como canal de comunicacion directo, ¢on el objeto de
aclarar dudas referentes a los productos FORTINET.

7. Pagar los impuestos y demés gastos que le correspondan por ocasidn del contrato.

8. Atender en debida forma los reclamos y solicitudes que le efectie el ICFES y adoptar
medidas inmediatas para la correccién de fallas.

9.  Notificar por escrito y en forma inmediata al |CFES cualquier retraso en la ejecucién y
desarrolio del contrato, manifestando la causa y tiempo estimado de cumpiimento.

10. Presentar |a factura ¢ cuenta de cobro, junto con las cerlificaciones de recibo a satisfaccién
por parte del supervisor del contrato y certificacion de estar al dia en ¢l pago al sistema
integral de seguridad social.

11. Responder por todo acto, omisién o negligencia propia o de sus funcionarics, personal,
empleados, agentes, representantes y/o toda persona que, por cualquier causa, se
encuentre o pudiere estar vinculada ala prestacion de los servicios del contratista.

12. Las demés que por necesidades del ser servicio se deriven def cumplimiento del objeto,
contractual. T

R
Subdirector de Desarrollo de Aplicaciones.
1. Coordinar con el contratista las instrucciones necesarias para la oportuna y adecuada ejecucién
de los servicios contratados.
2. Facilitar al contratista la informacién necesaria y suficiente para desarrollar el objeto del contrato
en los tiempos v en la forma prevista en el mismo.
3. Pagar el valor acordado al contratista como retribucion a sus servicios en los términos y bajo los
requisitos establecidos en el contrato, siempre y cuando se dé cumplimiento a lo establecido en las
condiciones del contrato.
4. Solicitar al contratista &l cumplimiento del presente contrato Gnicamente después de cumplidos
los requisitos de perfeccionamiento y ejecucion establecidos en el mismo y en ¢l Manual de
Contratacion del ICFES.
5. Expedir, previa verificacidn de cumplimiento de los requisitos legales y contractuales, [a
constancia de recibo y satisfaccién por parte del Supervisor del contrato.
6. Designar un funcionario que supervise y vele por el estricto cumplimiento del objeto
contractual y de las obligaciones suscritas y realizar seguimiento periédico a la gjecucion del
contrato, e infermar de ello al contratista.

Para estimar el valor del presupuesto del presente contrato, se realizé un comparalivo entre las
empresas que presentaron cotizacién para renovar €l Sistema de Seguridad Informatica Perimetral
— FORTINET: GAMMA INGENIEROS e INTERLAN.

En el sstudio de mercado se identificd que GAMMA INGENIEROS presentd la oferta mas favorable
scontmicamente y cumple los requerimientos téenicos solicitados.

Teniendo en cuenta lo anierior y considerando que segln el Acuerdo No, 008 de 2015 por el cual
se adopta el Manual de Contratacion del Instituto, que considera en su articule 11 de criterios para
determinar el procedimiento, la contratacidn directa cuando el valor del bien, obra o servicio por
contratarse sea igual o-nferior cien salarios minimos legales mensuales vigentes (100 SMLMV); la
Subdireccién de Desarrollo de Aplicacionss del ICFES recomienda sean contratados los
componentes requerides con el proveedor GAMMA INGENIEROS por valor de cuarenta y cinco
millones ochenta mil seiscientos noventa y cuatro pesos ($45.080.694) IVA incluido.

Una vez identificados los riesgos del contrato de acuerde con la Matriz de Riesgos adjunta, y en
consideracion a la naturaleza del objeto del contrato, las garantias que se exigiran para la
ejecucién del mismo seran fas siguientes:
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VALCR Y FORMA DE PAGO

PLAZO DE EJECUCION

DETALLE DE BIEN O SERVICIO

Producto Nombre

vigencia igual al plazo de ejecucion contractual y cuatro (4) meses mas.

2. Calidad de servicio: En cuantia equivalente al diez por ciento (10%) del valor totaf del contrato,
con vigencia igual al plazo contractual y seis (6) meses.

El valor del presente contrato corresponde a la suma de cuarenta y cinco millones ochenta mil
seiscientos noventa y cuatro pesos ($45.080.694) IVA incluido. Elvalor al que se refiere la presente
clausuia sera cancelado en la siguiente forma: El ICFES pagara al contratista el valor del contrato
de acuerdo a su disponibilidad presupuestal, contra entrega del certificado de cerificado de
rengvacion por un afio del servicio por un afio del Sistema de Seguridad Informatica Perimetral
FORTINET y su soporte, el cual incluye la renovacion del mantenimiento hasta el 31 de diciembre
de 2018 de dos (02) softiwares FG 600C BDL Hardware Plus Forticare and FortiGuard UTM Bundle
y de un (01) software FAZ 200D FortiAnalyzer 200D. El pago requiere presentacion de la cuenta de
cobro o factura, y el documento que acredite el pago de los aportes al Sistema de Seguridad Social
Integral. EI Supervisor del contrato surtira lo relafivo al recibo a satisfaccion, dentro de los cinco
dias siguientes a la ejecucion de las prestaciones contratadas, y de acuerdo a lo definido en la
circular de la Secretaria General y la Subdireccidn Financiera y Contable.

Para todos los efeclos legales el plazo de ejecucién del contrato sera hasta el dia 31 de diciembre
de 2018, previo cumplimiento de perfeccionamiento y éfecucion del contrato.

Renovacion de licenciamiento

Total Fecha Entrega

211040001 Renovacion de licenciamiento. 45.080.694 17-JAN-18
. ICPES/RESPONSABLES
RESPONSABLES
ELABORO AREA TECNICA REVISQ AREA TECNICA
Nembre Ndmbre

ANGIE LORENA BALLESTERQS PEREZ

OSCAR YOVANI BAQUERO
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INSTITUTO COLOMBIANO PARA LA EVALUACION DE LA EDUCACION IGFES
INVITACION A PRESENTAR OFERTA

IDENTIFICACION DE LA INVITACION CONTRATACION DIRECTA FECHA DE INVITACION: 24/01/2018

Bogota D.C

Sefiores:

GAMMA INGENIEROS S.A.S.
Cordial Saludo,

El Instituto Colombiano para la Evaluacion de la Educacion - ICFES, lo invita a contratar en la modalidad de prastacion de
servicios en las siguientes condiciones:

OBJETO

Renovar el licenciamiento y soporte por un afio del Sistema de Seguridad Informética Perimetral FORTINET, asi como el
mantenimiento con un minimo de cincuenta (50) horas para dos {02) softwares FG 600C BDL Plus Forticare and FortiGuard
UTM Bundle y de un (01) software FAZ 200D Forticare Contract, de acuerdo con las especificaciones técnicas establecidas
en el Anexo Técnico.

VALOR DEL CONTRATO

CUARENTA Y CINCO MILLONES OCHENTA MIL SEISCIENTOS NOVENTA Y CUATRO PESOS ($45.080.694) incluido
IVA, impuestos, tasas, contribuciones y los demas gastos directos e indirectos que se requieran para el cumplimiento del
contrato.

LUGAR DE PRESENTACION DE LA ACEPTACION A CONTRATAR

Oficina de Correspondencia- Unidad Atencién al Ciudadane (Avenida Calle 26 No. 69-76, piso 15).
PLAZO PARA PRESENTAR ACEPTACION A LA INVITACION:

Hasta el 25 de enero de 2018

COMUNICACIONES:

Cualguier inquietud por favor comunicarse al correc electrénico: contratacion2018@icfes.qov.co

NOTA:

La presente invitacion no es promesa de contrate, ni obliga al ICFES a suscribir contrato alguno.

Atentamente,

MARIA SOFiA ARANGO ARANG
ORDENADORA DEL GASTO

Elaboré: Diego Palﬁs Sanchez - Abogado

biano pora luacion de lo Educacién - ICFES
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