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DESCRIPCION DE LA NECESIDAD Y JUSTIFICACION

El Instituto con el fiderazgo de la Direccion de Tecnologia e Informacién en conjunto con sus subdirecciones han venido dando continuidad con la implementacion

de la politica de Gobierno Digital (antes Estrategia de Gobierno en Linea) de acuerdo con el Capitulo 1° del Titulo 9 Parte 2 del Libro 2 del Decreto 1078 de 2015,

derogado por el Decrefo 1008 de 2018 & incluida en el Modelo Integrado de Planeacion y Gestion establecido en el articulo 133 de la Ley 1753 de 2015 v

¢ “glamentado en el Decreto 1499 de 2017. £l chjetivo de esta politica es “Promover el uso y aprovechamiento de las tecnologias de la informacidn y las

.omunicaciones para consclidar un Estado y ciudadanos competitives, proactivos, e innovadores, que generen valor publice en un entorno de confianza digital”.

Para lograrlo, [a poiitica establece las lineas de accion que deben ser acogidas por las entidades en las que se incluye el componente de “TIC para el Estado” y el

componente de “TIC para la sociedad”, Estos dos componentes utilizan como habilitador transversal para lograr los propdsitos definidos en la politica, la definicion

y &l mantenimiento de Arquitectura Empresarial de la Entidad, siguiendo los lineamientos del Marco de Referencia de Arquitectura Empresarial del Estado
Colombiano, para que el use de las tecnologias de la informacion sea coherente y acorde con las caracteristicas y necesidades de las entidades publicas.

En el desarrollo de los ejercicios de Arquitectura Empresarial ejecutados al interior del Icfes, para ef dominio de Estrategia TI se construyd el Pian Estratégico de
T1, alineando los objetivos de Tecnologia e Informacién con los objetivos estratégicos del Instituto, se veld porque las iniciativas y proyectos implementados
generen valor estratégico a la Entidad. Para favorecer el logro de los siguientes objetivos estratégicos del lefes: 1) Optimizar los procesos misionales, 2) Optirizar
los procesos administrativos y 4) Fortalecer en uso de tecnologia, la Direccién de Tecnologia ¢ Informacion ha definido el siguiente objetivo: “Garantizar el uso y
gestion de la infragstructura de T| para soportar las plataformas empleadas en los proyectos del Icfes”. A su vez, esle objetivo se logra a través de la
implementacién det dominio de Servicios Tecnolbgicos més precisamente para el lineamiento L1.ST.15 el cual define el deber de la Direccion de Tecnologia de
Informacién de implementar controles de seguridad informaética para gestionar los riesgos que atenten contra la disponibilidad, integridad y confidencialidad de la
informacién. Asi mismo, los controles establecidos por el Modelo de seguridad y privacidad de la informacion, especificamente los numeralesT.2.1 - controles
criptograficos, T.5.2 — transferencia de informacién y T.6.1 - requisifos de seguridad de los sistemas de informacién.

El Icfes actuaimente se cuenta con dos (2} certificados digitales para los dominios “icfesinteractivo.gov.co” y “gie.icfesinteractivo.gov.co” en relacidn can la
seguridad de la informacion de la infraestructura que soporta la operacion de los servicios tecnoldgicos. Asimisme, con el fin de proteger la infermacion de
usuarios que se transmite en las aplicaciones, es necesario configurar un certificado SSL (Secure Sockets Layer) EV gue proteja la comunicacion utilizando: 1)
Cifrado: para que si algin atacante censigue interceptar fa informacion, no la pueda utilizar ya que no podra descifrarla, 2) Integridad de datos: para que los
atacantes no puedan “modificar” el contenido de {a informacién enviada entre el servidor y el cliente, 3) Autenticacién: para evitar los ataques de supfantacion de
identidad o intermediarios “man in the middle" en el gue un usuario proporciona informacion a terceros cuando cree que los esta dando a los servidores de las

aplicaciones.

N

_ambién, los andlisis de vulnerabilidades de seguridad evaluados en el Instituto a sus sistemas de informacién permitieron evidenciar fa necesidad de adquirir
nuevos certificados, tales como para el software de TABLEAU server que tiene usuarlos internos (intranet) y externos {internet publico y méviles), que presentd
una falencia que indica que en el inicio de sesion en la herramienta ne se hace cifrando la informacidn, lo que implica que se deba configurar un certificado SSL
para el dominio tableau.icfes.gov.co. Igualmente debide a que el dominio atencionciudadane.icfes.gov.co no contiene un certificado digital, no se pueden seguir
consumiendo los servicios SOAP expuestos por el mismo desde los servidores de aplicaciones de interoperabilidad, razén por la cual se debe configurar un
certificado SSL para este dominio. Adicionalmente, la operacidn transaccional del Instituto se encuentra actualmente sobre el portal de icfesinteractive.gov.co,
pero en corto plaze con la entrada en funcionamiento del portal unificado, el dominio persistente y predominante seré icfes.gov.co, por ende, se requiere también

configurar un certificadc SSL para este dominio.

Por ofra parte, por la entrada en vigencia del Sistema de Cerfificacion Electronica de Tiempos Laborades — CETIL, creado mediante el Decreto 726 del 26 de abril
de 2018 por ef Ministeric del Trabajo, que tiene comeo finalidad expedirtodas las certificaciones de tiempos laborados y salarios por parte de las entidades ptiblicas
y privadas que ejerzan funciones publicas o cualquier ofra entidad que deba expedir cerfificaciones de tiempos laborados o cotizados y salarios, para ser
- aportadas a los fondos de pensiones en e pais; la Subdirectora-de Talento Humano del Icfes requiere contar con una firma digital para fa expedicion de dichos
certificados, ademas de ser un requisito pedido por el Ministeric de Hacienda y Crédito Pablico para la creacidn del usuario del Icfes en et Sistema de Certificacion

Electrénica de Tismpos Laborados — CETIL.

Ei certificado de firma digital permite identificar a una persona ante un sistema de informacién para firmar documentos, garantizando la identidad y respensabilidad
del autor de un documento o transaccion electronica, asi coma permite comprobar la integridad del mismo, es decir que la informacidn no ha sido alterada. Las
firmas digitales generad as mediante el uso de cerlificados digitales cuentan con el mismo valor probatorio y fuerza obligatoria de una firma manuscrita, aportando
un atributo de seguridad juridica adicional: la integridad. Igualmente, la firma digital tiene la capacidad de incorporar confidencialidad, es decir que la informagién
solo pueda ser conocida por su emisor y los receptores auterizados.

OBJETQ, Adaquirir cinco (5} certificados digitales SSL de sitio seguro EV, para los dominios del Icfes con
- presencia en Internet y un (1) certificado de firma de digital para la Entidad. F
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ESPECIFICACIONES TECNICAS DEL BIEN O
SERVICIO

OBLIGACIONES CONTRATISTA

SUPERVISOR

OBLIGACIONES DEL ICFES

ANALISIS QUE SOPCORTA EL VALOR INICIAL DEL

CONTRATO

Las condiciones técnicas se encuentran en &l Anexo Técnico adjunto

1.

Entregar cinco {5) ceriificades digitales SSL de silio seguro EV y un {1) certificado de firma de
digital, en los términos y condiciones establecidas en el anexo técnico.

Constfituir las garantias pactadas dentro de los tres (3) dias hébiles siguientes al
perfeccionamiento del contrato.

Cumplir las cbligaciones exigidas por el Sistema de Seguridad Sacial Integral y presentar los
documentos respectivos que asi [0 acrediten, conforme lo establecido por el articulo 50 de la
Ley 789 de 2002, las Leyes 828 de 2003, 1122 de 2007 y 1562 de 2012, los Decretos 1703 de
2002 y 510 de 2003, la Ley 1562 de 2012 y las demas normas que las adicionen,
complementen o modifiquen.

Pagar los impuestos y demas gastos que le correspondan por ocasién del contrato.

Notificar por escrito y en forma inmediata al icfes yfo al Supervisor del contrato cualquier
refraso en la ejecucion del objeto contractual, manifestando la causa y tiempo estimado de
cumplimento.

Presentar la factura o cuenta de cobro, junto con las certificaciones de recibo a satisfaccion
por parte del Supervisor del contrato y certificacién de estar al dia en el pago al sistema

infegral de seguridad social.

7. Cumplir las demas obligaciones inherentes al contrato.

Director de Tecnologia e Informacion.

1. Designar un funcionaric que supervise y vele por el estricto cumplimiento del objeto
contractual.

2. Atender de manera agil y oportuna los requerimientos técnicos sefialados por el contratista
para |a correcta ejecucion del contrato.

3. Recibir y avatar el informe objeto de la prestacion del servicio a plena satisfaccién a través
del Supervisor del contrato, previa verificacion del cumplimiento de los requisitos legales y
contractuales.-

4. Pagar oportunamente |a contraprestacion del bien adquirido, previo recibo a satisfaccion del
servicio por parte del supervisor.

Para estimar el valor del presupuesto del presente contrato se solicitd a las siguientes
compafifas (seis en total), presentar cofizacion con el objeto de adquirlr cinco (5) certificados
digitales SSL de sitio segure EV, para los dominios del Icfes con presencia en internet y un (1)
certificado de firma de digital: i) Sociedad Cameral de Certificacion Digital — Certicdmara S.A.,
iiy Citiseg S.A.S., ii) Gestién De Seguridad Electrénica 8.A. — GSE S.A, iv) Edicom S.AS.v)
Andes Servicio de Ceriificacion Digital S.A. y vi) Seguridad América SSL Lida., las cuales se
encuentran debidamente habilitadas como entidades certificadoras en el Organismo Nacional
de Acreditacion de Colombia- ONAC.

A Ia solicitud respondieron satisfactoriamente: iy Certicamara SA. (§21.617.540 IVA incluido), i)
Gestion De Seguridad Electronica S.A. — GSE S.A ($16.898.000 IVA incluido), iii) Andes
Servicio de Cértificacién Digital S.A. (37.405.186 IVA Incluido) y iv) Seguridad América SSL
Ltda. ($10.245.357 IVA incluido). Por parte de Citiseg S.A.S. no se obtuvo respuesta alguna:

Una vez realizada la revision del valor cotizado por cada una de las compafiias convacadas,
mediante la aplicacion de la media geométrica se fijo el valor oficial de la presente contratacidn
en la suma de DQCE MILLONES NOVECIENTOS DOS Mil. QUINIENTOS SESENTA Y OCHO
PESOS MICTE. ($12.202.568) IVA incluido. ¢
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Teniendo en cuenta lo seftalado y considerando que segun el Acuerdo No. 006 de 2015 por el
cual se adopta ¢l Manual de Contratacidn def Instituto, en su articulo 11 establece los criterios
para determinar la modalidad de seleccidn, siendo acertado aplicar la modalidad de
contratacién directa cuando la obra o servicio a contratar es inferior a cien salarios minimos
mensuales legales vigentes (100SMMLY), presupuestos dados para la presente contratacion.
En consecuencia, la Direccién de Tecnologia e Informacién recomienda que sean adguiridos
los cinco (5) certificados digitales SSL de sitio seguro EV y un (1) cerfificado de firma de digitat
con la compaiifa Andes Servicio de Certificacién Digital S.A. por la suma de SIETE MILLONES
CUATROCIENTOS CINCO MIL CIENTO OCHENTA Y SELS PESOS M/CTE. ($7.405.186) IVA
incluido, por ser ésta la mejor oferta para la Entidad.

Una vez identificados los riesges del contrato de acuerdo con la Matriz de Riesgos adjunta y en
consideracion a la naturaleza del objeto del confrato, las garantias que se exigiran para la
ejecucion del mismo seran las siguientes:

1. DE CUMPLEMIENTO: En squivalente al diez por ciento {10%) del valor total del contrato, con

vigencia igual al plazo de ejecucidn contractual y cualro (4) meses mas.

2. CALIDAD DEL BIEN: En cuantia equivalente al diez por ciento (10%) del valor total del contrato,

con vigencia igual al plazo contractual y seis (6) meses mas.

Para lodos l0s efectos legales y fiscales el valor total del contrato corresponde a la suma total
de SIETE MILLONES CUATROCIENTOS CINCO MIL CIENTO OCHENTA Y SEIS PESOS
M/CTE. (57.405.188) IVA incluido.

El Icfes pagaré al contraiista ¢l valor del contrato mediante un Unico pago correspondiente af
valor total de los cinco (5) certificados digitales y una (1) firma digital contra entrega de los
bienes adquiridos.

El pago requiere presentacién de la cuenta de cobro o factura, constancia de recibido a
salisfaccién expedida por el supervisor del contrato, y por el documento que acredite el pago de
los aportes al Sistema de Seguridad Sacial Integral. El pago se realizard siempre que se hayan
presentado todos los documentos requeridos y de acuerdo a las fechas establecidas por la
Subdireccion Financiera y Cantable del Icfes.

Para todos los efectos legales el plazo de ejecucién del contrato es de un (1) afio, previo

ANGIE LORENA BALLESTEROS PEREZ

PLAZO DE EJECUCION cumplimiento de los requisitos de perfeccionamiento y ejecucidén def contrato.
DETALLE DE BIEN O SERVICIO Renovacién de licenciamiento.
*JGFES ‘DETALLES BIEN O SERVICIO -
Producto Nombre Total Fecha Entrega
21104001 Renovagion de licencia adquirida ] ] 7.405.186 19-AGO-18
RESPONSABLES
ELABOROG AREA TECNICA REVISO AREA TECNICA
Nombre Mombre
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MATRIZ DE RIESGOS PARA: “ADQUIRIR CINCO (5) CERTIFICADOS DIGITALES SSL DE SITIO SEGURO
EV, PARA LOS DOMINIOS DEL ICFES CON PRESENCIA EN INTERNET Y UN (1) CERTIFICADO DE FIRMA
DE DIGITAL PARA LA ENTIDAD.”
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INSTITUTO COLOMBIANO PARA LA EVALUACION DE LA EDUCACION ICFES
INVITACION A PRESENTAR OFERTA

IDENTIFICACION DE LA INVITACION CONTRATACION DIRECTA FECHA DE INVITACION: 13/08/2018

Bogota B.C
Sefiores

ANDES SERVICIOS DE CERTIFICACION S.A.
MARTIN VARGAS LINARES
Representante Legal

Cordial Saludo,

El Instituto Colombiano para la Evaluacion de la Educacion - ICFES, lo invita a presentar oferta dentro del proceso de la referencla,
conforme los siguientes requerimientos:

OBJETO

Adquirir cinco (5) certificados digitales SSL de sitio seguro EV, para los dominios del Icfes con presencia en internet y un {1) certificado
de firma de digital para la Entidad.

GARANTIAS

Las garantias del proceso de la referencia se encuentran contenidas en el documento de estudios previos.
LUGAR DE PRESENTACION DE LA OFERTA

gmendieta@coniratista.icfes.gov.co

PLAZO PARA PRESENTAR LA OFERTA:

Hasta el 29 de agosto de 2018

COMUNICACIONES:

Cualquier inguietud por favor comunicarse al correo electranico: gmendieta@contratista.icfes.gov.co
NOTA:

La presente invitacién no es promesa de contrato, ni obliga al ICFES a suscribir contrato alguno.

Atentamente,

MARIA SOFIA ARANGO ARA
ORDENADORA DEL GASTO |
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