ichesly] ® GOBIERNO DE COLOMBIA

mejoragher

EVALUAC]ON DEFINITNA DE REQUISITOS TECNICOS HABIIJTANTES BE LA INVITACION CERRADA |4 023- 2018

OBJETO: Realizar las prusbas de hacking 4tico de la plataforma tecnologica del Icfes y revision de cadigo seguro a desarrcllos de la Entidad.

PRESUPUESTO OFICIAL ESTIMADO: El presupusste oficial estimado del proceso es de OCHENTA Y NUEVE MILLONES CIENTO SETENTA MIL QUINIENTOS SESENTA PESOS MICTE
(869.170.560) incluido IVA, retenciones, impuestos, tasas, contribuciones y todos los costos directos e indirectes que la gjacucion conlleve de acuerdo con el estudic de mercado realizado. (114 SMVLVY)

- CAPACIDAD TECNICA REQUISITOS HABILITANTES,

CREQUISITO" . "ALINATECHSAS. -
EXPERIENCIA DEL PROPONENTE: El proporente debera acreditar Ia,
experiencia relacicnada con el objeto del contrate a suscribir, mediante la
presentacién de hasta tres {3) cerificacionss de contratos terminados ¥|NO CUMPLE: No subsand
LA liquidados durante los tres (3) aflos antericras, contados a partir de la fecha
limite para la recepcién da oferlas y cuya sumatoria de valores, antes de VA,
sea igual o suparior al 100% del presupuesto oficial de la presente contratacion,
expresaco en salarios minimos mansuales lagales vigentes - SMMLY 2018.
FORMACION:
NO CUMPLE: No subsané
*Prefasional an Ingeniaria de Sistemas, Electronica o de Telecomunicagicnas,
*Posgrada en Gerencia de Proyectos o Seguridad de la Informacién o
Certificacion PMP.
E‘ EXPERIENCIA:
2
-1 o -
General; Tres (3) afics de experiancia como Gerente de Proyecto, lo cual debe
5.2 L] .
; ser contado a partir de la expedicién de la matricula profesional. NO CUMPLE: No subsand
®
£ |Espacifica: Tres (3) afios de experiencla, como ferente o director da proyectos|
<3 |relacionados con pruebas de hacking ético y/o pruabas de seguridad y/o revision
de cdigo seguro.
Ei propenente deberd presentar una carta de los profesionales ofertados, en la|NO CUMPLE: Ne subsand
cual axprasan de manera inequivoca que, de resultar adjudicataric del presente
pracesa, contaran con sus sarvicios para la ejecucion del objeto contractual.
FORMACION:
o |*Profesional en Ingenieria de Sistemas o Informética o Electronica. NO CUMPLE: No subsano
§ |*Certificado CEH (Certified Ethical Hacker version 8 o superior) o Certificado
5§ {OSCP (Offensiva Security Certified Professional} o Certificade LPT (Advanced
§ |Penatration Testing) o Cartificado GPEN (GIAC Penetration Tester).
"
4 |exPERENCIA:
n
5.2 'g General: Tres {3) afios de experiencia en la ejecucién de proyectos relacionados . -
5 [con seguridad de la informacién, I cual debe ser cortado a parir de la NO CUMPLE: No subsand
3 expadicion dea la matricula profasional.
ot
3.3 Especifica: Dos (2) afios de expariencia en ejecucion de pruebas de seguridad
@ |en el rol de consultor de pruebas, Ethical Hacker o Revisor de cédigo fuente.
3
b El propenente deberd prasentar una carta de los prefasionales ofartados, en l2|NO CUMPLE: No subsand
cual sxpresen da manera inequivoca que, de resultar adjudicatario del prasente
procaso, contaran con sus servicls para fa ejecucion del objeto contractual.
REQU|SITO . ) ENTELGY COLOMBIA SAS.
EXPERIENCIA DEL PROPONENTE El proponente debera acreditar la CUMPLE Folios 103y104 Sumatoria total; 121 SMMLY 2018
experiencla relacionada con el objeto ds! contrato a suscribir, mediante la|
presentacién de hasta tres (3) certificaciones de contratos terminados y[1. Porvenir 8.A.: Sericios profesionales de hacking etico y vulnerabilidades sobre: bases de datos,
liquidados durants los tres (3} afics anteriores, contados a partir de la fecha|aplicaciones, sisternas operatives, aplicativo kiosco, denegacién de servicio para un portaf web mebily rad
Iimite para la racepcién de ofertas y cuya sumatoria de valores, antes de VA, |inalambrica de invitados.
sea igual o superior a) 100% del presupuesto cficial de la prasenta contratacién,
expresado en salarics minimos mensuales legales vigentas - SMMLY 2018, Valor antes de IVA: 58 SMMLV 2018
5.1 Facha de inlcio: Septiembre 2 de 2017
: Fecha de entrega final: Octube 26 de 2017
2. Porvenir S.A: Sewvicios profesicnalse de hacking efico y vulnerabilidades scbre; Poral web, pagina
wab y pruebas internas,
Valor antes de IVA: 64 SMMLV 2018
Facha de inicle: Junio 16 de 2017
Fecha de entrega final: Agosto 28 de 2017
FORMACION: CUMPLE: Fallos 113 y 114.
'Profesional en Ingenieria de Sistemas, Electrénica o de Telecomunicacicnes.  |PROFESIONAL: Angela Priscila Archila. Frofesional en Ingenieria de Sistemas y cuanta cen Certificacion)
«Posgrado en Gerencia de Proyectos o Seguidad de la Informacién ofPMP.
Certificacion PMP.
EXPERIENCIA: CUMPLE: Falios 147 y 118
General: Tres (3) afios de experiencia como Gerente de Proyecto, lo cual debei1. Consultoria Luico Augusto Molina Focazzio: Acredita experiancia como Gerente de Proyactos de|
52 Seguridad y Mitigacién de Riesgos Tacnologicos.

Gerente de proyecto

ser contado a pariir de la expedicion de |z matricula profesional.

Especifica: Tres (3} afios de experiencia, camo gerente o diractor de proyectos
relaclonadas con prusbas de hacking étice y/o pruebas de seguridad y/o revisién|
de cddigo saguro.

Fecha inicio: 1 diciembre de 2011
Facha fin: 30 de marzo 2018

El proponents debera presentar una carta de los profesionalas ofertados, en la
cual expresen de manera inequivaca que, de resultar adjudicatario del presente
proceso, contaran ¢on sus servicios para la gjecucion del objeto coniractual.

CUMPLE: Folio 4 del documento de subsanacidn.




FORMACION:

«Profesional en Ingenieria de Sistemas o Informética o Electrénica.

«Certificade CEH (Carlified Ethical Hacker versidn & o suparicr) o Gertificado
OSCP (Offensive Security Certified Professicnal) o Certificado LPT (Advanced
Penetration Testing) o Certificado GPEN (GIAC Penetration Taster).

GCUMPLE: Folios 125-127 de la propuesta y folio 6 dal documento de subsanacién,

PROFESIONAL: Duvier Andrés (Gamica Suta. Profesianal en Ingenieria da Sistermas y Cerliflcado en LPT
{licensed penetration taster)

CUMPLE: Folios 128-128

k-1
o
b~}
=
2
o
a
[
] : .
H EXPERIENCIA: 1. Seltika Seguridad Informética y Teonologla Ltda.: Acredita experiencia como consultor en seguridad
5.2 g General: Tres (3) aflos de experiencia en la ejecucion de proyectos relacionados de lainformacién.
5 [cen seguridad de la informacion, 1o cual debe ser contade a partir de la .
) 3 Fecha inicie: Septiembre 7 de 2009
i
8 expedicién de {a matriculzs profasional. Fecha fin: Agosto 2 de 2015
o
= |Especifica: Dos {2) afies de experiencia en ejecucion de pruebas de seguridad . . . .
7 : : A 2. Entelgy Colombia S.A.5.: Acredila ejercer el cargo de consultor de seguridad senior, desamollando
[}
5 en el ral da consuitor de pruebas, Ethical Hacker o Revisar ds cadigo fuente. actividades de pruebas de analisis de vulnerabllidades tecnolegicas, ethical hacking, pentesting y red
o team.
El propcnente debera presentar una carta de los profesionales ofsrtados, en la
cua! exprasen e manera inequiveca qus, de resultar adjudicatario del presente|CUMPLE: Foalio 8 del documento de subsanacién.
procass, contaran con sus servicios para la ejecucion del objeto contractual.
" REQUISITO . : 2SECURE $.A.5
EXPERIENCIA DEL PROPONENTE El propnnente debera acredltar la
experiencia relacionada con el objeto del contrate a suscribir, mediante Ia
presentacion de hasta tras (3) cerlificaciones de contratos terminados y :
5.1 liguidados durante los tres (3) afios anteriores, contados a pariir de la fecha RO CUMPLE: No subsand
) limite para la recepcion de oferlas y cuya sumaloria de valores, anias de VA,
sea igual o superier al 100% dal prasupuasto oficial de la presente contratacion,
expresado en safarios minimos mensuales legales vigentes - SMMLY 2018,
FORMACION: CUMPLE: Folios 71 al 76
+Profesional en Ingenieria de Sistemas, Electrénica o d= Telecomunicaciones. PROFESICMNAL:Sergic Valderama Cortés. Acredita ser profesional en Ingenieria de Sislemas y
*Pesgrade en Gerencia de Proyaclos ¢ Seguridad de: la Informacian olComputacién. Especialista en Seguridad da la Informacidn y Magister en Seguridad de la Informagién.
Certificacién PMP. ’
g EXPERIENCIA: CUMPLE: Faolio 78.
a
E General: Tres (3) afios de experiencia como Gerente de Proyecto, lo cual debe|Se debe aclarar la experiencia que acredita como general y espacifica, describiendo el liempo y rof
52 g‘ ser centado a partir de [a expedicion de la matricula profesional. desemperiado en cada prayecto, so pena de no tener acreditade el requisito técnice.
% Especifica: Tres (3) affos de experiencia, como gerente o director de proyectos|1. 2secure 8.A.8.: Certifica que paricipé en calidad de consulter lider y gerente de proyectos en la
g relacionados con pruebas de hacking ético yio prusbas de saguridad y/o ravisién |ejecucién de servicios de ethical hacking para mas de 50 proyectos.
@ |de cdigo seguro.
Facha inicie: Noviernbre 18 de 2011
Facha fin: Agosto 13 de 2018
El proponente debera presentar una carta de los profasionales ofertados, en ia CUMPLE: Folio 77.
cual axpresen de manerz inequivoca que, de resultar adjudicatario del presente
procaesa, contaran can sus senvicios para la ejecucién del objeto contractual.
FORMAGION:
*Profesional an Ingenieria de Sisternas ¢ Informatica o Elecirénica. NO CUMPLE: No subsané
w |Cerifficado CEH (Certified Ethical Hacker versidn 8 o superior} o Certificado
;§ OSCP {Offansive Security Cerified Professicnal) o Certificado LPT (Advanced
g |Penetration Testing) o Certificado GPEN (GIAC Penefration Tester).
2
8 |experiENCIA: CUMPLE: .
2 %€ |[General: Tres (3) aftos de experiencia en la ejecucion de proyectos relacionados i:a;l::;iz's‘haz“eﬁ:g:r: a?:t;;pamcupo en calidad de consultar fider y gerente da proyactos en la ejecuciin
& |cen seguridad de la informacion, lo cual debe ser contadc a pardir da la 9
@ . 9 :
3 expedicién de |z matricula profesional. Fecha inlclo: Junio 13 de 2013
% Especifica: Dos (2) afios de experiencia en ejecucian de prusbas de saguridad|FEChA fin: Agast 13 do 2018
8 |en elvel da consultor de prushas, Ethical Hacker o Revisor de codigo fuente.
-]
o ——
Ef proponente debera presentar una carta de los profesionales ofertados, en la CUMPLE: Fello 63.
cual expresen de manara inequivoca que, de resultar adjudicatario del presente
Brocaso, contaran cen sus servicios para la ejecucion del objeto contractual.

CONCEPTO

De las oferias presemadas solo la pmpuasia de ENTELGY COLOMBIA S.A.S. cumple con los requsitos habllltantes
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Elaberé: Danny Alsjandro Grazén Arfstizabal. Profeslonal Cuntrahs{ Subdireccién de Informacidn -
Ravisé: Angle Lorena B

os Pérez. Pt G Direccién do

Aprabs: Carlos Andrés Cardena Lépez. Subdirecter de infarmacién- icfes

cnologla e Infarmacién- Ic es_‘__




GOBIERNO DE COLOMBIA

mejor saber &

EVALUAGION DEFINITIVA DE REQUISITOS TEGNICOS DE PONDERACION DE LA INVITACION CERRADA'IC- 023- 2018

OBJETO: Realizar las pruebas de hacking ético de la plataforma tecnolégica del Icfes y revision de codigo seguro a desarrollos de la Entidad.

IPRESUPUESTO OFICIAL ESTIMADO: El presupuesto oficial estimado del proceso es de OCHENTA Y NUEVE MILLONES CIENTO SETENTA MIL QUINIENTOS SESENTA PESOS
MICTE. ($89.170.560) incluido IVA, retenciones, impuestos, tasas, conifribuciones y todos los costos directos e indirectos que la ejecucion conlleve de acuerdo con el estudio de mercado
realizado. {114 SMMLVY)

— FAGTORES TEGNICOS DE PONDERAGION

REQUISITO .~ -

6.1.1 Cuarenta (40) horas de acompafiamiento presencial para Ia solucion |FOLIO 6
""" |de los hallazgos evidenciados en las pruebas ejecutadas PUNTOS: 200

Veinte (20) horas de acompariamiento presencial para la solucion  |FOLIO 8
de los hallazgos evidenciados en la revision de codigo seguro. PUNTOS: 100

TOTAL PUNTOS | 300

~ CONCEPTO

Se obtiene como resuliado para el presente proceso el siguiente puniaje: ENTELGY COLOMBIA S.A.S.: 300 puntos.

iécer Va mmm Murcia

Director de TecnolJogia e Infofmacion - Icfes / Evaluador Técnico
Direccion de Tegnologia e informacion

Elaborg: Danny Alejandro Grazén Aristizabal. Profesional Contratista Subdireccién de Informacién - Icfes Mm.
Revist: Angie Lorena Ballesteros Pérez. Profesional Contratista Direccion dg Tecnologia e Informacion- Icfes ’.\
Aprobo: Carlos Andrés Cardona Lopez. Subdirector de Informacion- lofes \w




INSTITUTO COLOMBIANO PARA LA EVALUACION DE LA EDUCACION - ICFES
SUBDIRECCION FINANCIERA Y CONTABLE

IC023-2018 "
Ica del ICFES.y revision d

69.943.840

Prosupuesto Oficial* 5 89,170.560

S

* Valor presupuesto oficial con iVA

OBSERVAGIONES:
Para la determinacién del método de evaluacién, se tomaron los primeros dos {2) digitos decimales de la TRM que rije para el dia habil anterior  la fecha

prevista para la publicacién del Informe de evaluacién, es decir la TRM del dia 16 de agosto que corresponde a $3.046,76. De acuerdo a los pliegos el
método a utilizar es el de menor valor.

Bogota, agosto 17 de 2018

J GABRIEL SILVA BARROS
Subdirector Financiero y Contable

'

Elabord: Olga Lucla Chavarro

Profasional Subdireccién Financiera y Cohtable




